INVITATIE DE PARTICIPARE

privind achizitionarea serviciilor de certificare a cheilor publice pentru semnatura
electronica avansata calificata si alte servicii conexe prin procedura de achizitie -
negocierea fira publicarea prealabili a unui anunt de participare (repetat)

Denumirea autoritatii contractante: Agentia Servicii Publice

IDNO: 1002600024700

Adresa: mun. Chisinau, str. A. Puskin, 42

Numiirul de telefon/fax: tel: 022-504714; 022-504658; fax: 022-504924

Adresa de e-mail si de internet a autorititii contractante: asp@asp.gov.md;

WWW.asp.gov.md

6. Adresa de e-mail sau de internet de la care se va putea obtine accesul la documentatia de
atribuire: victoria.mihail.esanu@asp.gov.md;

7. Tipul autoritatii contractante si obiectul principal de activitate (daca este cazul, mentiunea

ca autoritatea contractanta este o autoritate centrala de achizitie sau ca achizitia implica o

g~ E

alta forma de achizitie comuna): Institutie publica cu autonomie financiarad.
8. Cumparatorul invita IP ,,Serviciul Tehnologia Informatiei i Securitate Cibernetici” sa
participe la procedura de achizitie privind achizitionarea si prestarea urmatoarelor servicii:
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Suma
N Unit |Cantit estimativ
r. |Cod | Denumirea serviciilor atea | atea Specificarea tehnica deplina a fara
d/ ICPV solicitate de solicitata, Standarde de referinta TVA, lei
0 mas
ura
1. Semnatura electronica trebuie sa
corespunda cerintelor prevazute in Legea
nr.91 din 27.06.2014 privind semnatura
electronica si documentul electronic.
2.Normelor tehnice in domeniul semnaturii
electronice avansate calificate aprobate
prin Ordinul nr. 69 din 15.07.2016 a
Serviciului de informatii si securitate.
3. Aviz pozitiv din partea SIS.
4. Specificatiile tehnice de operare ale
dispozitivului criptografic e-Token:
”Pachet semnaturd Sisteme de 32 & 64 bit Windows XP SP3
o _elect_rqnicé”, care include operare B/_istLq/ Serverzg(és )é 7/8/8.1
o& | dispozitiv securizat de creare suportate It Linux, mac
S . S
1 aq a serpr_laturn ele(_:jtronlc_e S1 Buc. 250 Browsere In_ternet Explorer 5.0+, 77 500.00
e certificat al cheii publice suportate Firefox 3.0+, Chrome '
o pentru semnaturd 'electronicé Capacitate Nu mai putin de 64 KB
avansata calificata memorie EEPROM
Perioada de Cel putin 10 ani
utilizare
Protocoale si PKCS 11 v2.01, Microsoft
APl-uri CAPI 2.0, PC/SC, X.509 v3
certificate storage , SSL v3
suportate
A|goritme RSA 1024/RSA 2048 bit,
ECDSA 192/256 bit
Suportate DES/3DES, AES 128/192/
256 bit, SHA-1 / SHA-256
Temperaturii 0°C ~50°C (32°F ~ 158°F)
suportate
Certificate FIPS 140-2 Level 3
detinute
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Servicii de certificare a 1. Semnétura electronica trebuie sa
cheilor publice pentru corespunda cerintelor prevazute in Legea
semnatura electronica nr.91 din 27.06.2014 privind semnatura
avansata calificatd cu electronica si documentul electronic si 168
2. termen de valabilitate 1 an. Buc. 840 | Normelor tehnice in domeniul semnaturii 00000
electronice avansate calificate aprobate ‘
prin Ordinul nr. 69 din 15.07.2016 a
Serviciului de informatii si securitate.
2. Aviz pozitiv din partea SIS
1. Semnétura electronica trebuie sa
corespunda cerintelor prevazute in Legea
Servicii de certificare a nr.91 din 27.06.2014 privind semnitura
cheilor publice pentru electronica si documentul electronic si
3. autentificare si servicii de Buc. 30 Normelor tehnice in domeniul semnaturii 2 400,00
securitate - cu termen de electronice avansate calificate aprobate
valabilitate 1 an. prin Ordinul nr. 69 din 15.07.2016 a
Serviciului de informatii si securitate.
2. Aviz pozitiv din partea SIS

9. in cazul in care contractul este impirtit pe loturi un operator economic poate depune
oferta (se va selecta): pe loturi.

10. Admiterea sau interzicerea ofertelor alternative: nu se admite.
11. Termenii si conditiile de livrare/prestare/executare solicitati:
1) Locul de prestare a serviciilor: str. 31 August 1989 nr.82

2) Prestarea serviciilor va fi asigurata de catre Ofertant in baza comenzii (conform
necesitatilor) Autoritatii contractante.
3) Prestarea serviciilor se va efectua in termen de 2 zile lucratoare din data primirii comenzilor.

4) Prestarea serviciilor va fi considerata incheiata in momentul acceptarii de catre Autoritatea
contractanta fara obiectii a Documentatiei de insotire prezentate, in original, de catre Ofertant
5) Documentatia de insotire a Serviciilor va include: Factura fiscala si Actul de predare-
primire.

6) Serviciile prestate (semnatura electronica (avansatd calificata) si certificatele cheilor
publice) vor avea termen de garantie si vor fi valabile timp de 1 (un) an calendaristic din momentul
generarii.

Semnatura electronica avansata calificata trebuie sa asigure urmétoarele cerinte:

1) Semnatura electronicd trebuie sa corespundad cerintelor prevazute in Legea nr.91 din
27.06.2014 privind semndtura electronica s1 documentul electronic si Normelor tehnice in domeniul
semnaturii electronice avansate calificate aprobate prin Ordinul nr. 69 din 15.07.2016 a Serviciului
de informatii si securitate.

2) Tokenul criptografic trebuie sa corespunda urmatoarelor reglementari:

- Legea Nr. 91 din 29.05.2014 privind semnatura electronica si documentul electronic;

- “Normele tehnice in domeniul semnaturii digitale”, aprobate prin Ordinul directorului
Serviciului de Informatii si Securitate nr. 69 din 15.07.2016;

- Standardul SMV CWA 14169:2008 Dispozitive de sigurantd pentru crearea semnaturilor;

- Standardul SMV CWA 14170:2007 Cerinte de securitate pentru aplicatiile de creare a
semnaturii;

- Standardul SMV CWA 14171:2007 Ghid general pentru verificarea semnaturii electronice;

- 1SO 7816 1-4 8 9 12, ISO/IEC 19790:2012, FIPS 140-2 nivelul 3, CC EAL 5+.

Specificatiile tehnice de operare ale dispozitivului criptografic e-Token
(nttps://www.ftsafe.com/Products/PKI1/Standard/Specification ) :

12.  Termenul de valabilitate a contractului: Contractul intra in vigoare din momentul semnarii
lui de catre Partile contractante si actioneaza timp de 1 (un) an de la aceasta data.

13. Contract de achizitie rezervat atelierelor protejate sau ca acesta poate fi executat numai in
cadrul unor programe de angajare protejata (dupa caz): nu se aplica.
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14.

15.

Prestarea serviciului este rezervata unei anumite profesii in temeiul unor acte cu putere de
lege sau al unor acte administrative (dupa caz): nu se aplica.
Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot

determina eliminarea acestora si a criteriilor de selectie; nivelul minim (nivelurile minime)
al (ale) cerintelor eventual impuse; se mentioneaza informatiile solicitate:

Nr. Descrierea Mod de demonstrare a indeplinirii Nivelul minim/
d/o criteriului/cerintei criteriului/cerintei: Obligativitatea
1 Oferta Orlgln.ali Conflrmata prin gphcarea. semndturii si Obligatoriu
stampilei (dupa caz) participantului.
Extras din Registrul de Stat | Copie. Confirmata prin aplicarea semnaturii si stampilei . .
2 S N .. ; Obligatoriu
al persoanelor juridice (dupa caz) participantului.
Informatii generale despre Original. Confirmat prin aplicarea semnaturii si stampilei . .
3 N L . Obligatoriu
ofertant (dupa caz) participantului.
Dovada detinerii contului Copie. Confirmata prin aplicarea semnaturii si stampilei
curent bancar N . : . .
4 (dupa caz) participantului. Obligatoriu
16. Motivul recurgerii la procedura accelerata (in cazul licitatiei deschise, restranse si al

17.

procedurii negociate), dupa caz: nu se aplica.

Tehnici si instrumente specifice de atribuire (daca este cazul specificati daca se va utiliza
acordul-cadru, sistemul dinamic de achizitie sau licitatia electronica): nu se aplica.

18. Conditii speciale de care depinde indeplinirea contractului (indicati dupa caz): nu se aplica.

19. Criteriul de evaluare aplicat pentru adjudecarea contractului: pretul cel mai scazut.

20. Factorii de evaluare a ofertei celei mai avantajoase din punct de vedere economic, precum
si ponderile lor: nu se aplica.

21. Termenul-limita de depunere/deschidere a ofertelor pana: 27.01.2020 ora 14:00

22. Adresa la care trebuie transmise ofertele sau cererile de participare: str. A. Puskin, nr. 42,
mun. Chisindu

23. Termenul de valabilitate a ofertelor: 30 zile

24. Metoda si conditiile de plata: prin transfer bancar, pe contul Prestatorului, in termen de 10
(zece) zile lucratoare din data semnarii Actului de primire-predare a serviciilor prestate si a
facturii fiscale de catre ambele Parti pentru fiecare comanda separat, conform anexelor la
contract.

25. Locul deschiderii ofertelor: str. A. Pugskin, nr. 42, mun. Chisinau. Ofertele intdrziate vor fi

respinse.

26. Garantia de buna executie a contractului: -

27. Persoanele autorizate sa asiste la deschiderea ofertelor: Ofertantii sau reprezentantii
acestora au dreptul sa participe la deschiderea ofertelor.

28. Limba sau limbile in care trebuie redactate ofertele sau cererile de participare: limba de
stat

29. Respectivul contract se referd la un proiect si/sau program finantat din fonduri ale

30.

Uniunii Europene: nu se aplica.

Denumirea si adresa organismului competent de solutionare a contestatiilor:
Agentia Nationala pentru Solutionarea Contestatiilor

Adresa: mun. Chiginau, bd. Stefan cel Mare si Sfant nr.124 (et.4), MD 2001,
Tel/Fax/email: 022-820 652, 022 820-651, contestatii@ansc.md



31. Data (datele) si referinta (referintele) publicarilor anterioare in Jurnalul Oficial al Uniunii
Europene privind contractul (contractele) la care se refera anuntul respective (daca este
cazul): nu se aplica.

32. In cazul achizitiilor periodice, calendarul estimat pentru publicarea anunturilor viitoare:
nu se aplicad.

33. Data publicirii anuntului de intentie sau, dupa caz, precizarea cia nu a fost publicat un
astfel de anunt: 26.11.2019 (https://tender.gov.md/ro/system/files/bap/2014/rgp_bap nr45.pdf

34. Data transmiterii invitatiei de participare: 21.01.2020

35. In cadrul procedurii de achizitie publica se va utiliza/accepta:

Denumirea instrumentului electronic Se va utiliza/accepta sau nu
Depunerea electronica a ofertelor sau a cererilor de participare nu se acceptd
Sistemul de comenzi electronice nu se acceptd
Facturarea electronica nu se acceptd
Platile electronice nu se acceptd

36. Contractul intrd sub incidenta Acordului privind achizitiile guvernamentale al
Organizatiei Mondiale a Comertului (numai in cazul anunturilor transmise spre publicare in
Jurnalul Oficial al Uniunii Europene): nu se aplica.

37. Alte informatii relevante: in temeiul art. 56. alin. (1) lit. ¢) al Legii nr. 131 din 03/07/2015,
prin negociere fara publicarea prealabild a unui anunt de participare cu Institutia Publica ”Serviciul
Tehnologia Informatiei si Securitate Cibernetica”, ”din motive tehnice, de creatie sau referitoare la
protectia drepturilor exclusive, un singur operator economic dispune de bunurile, lucrarile si
serviciile necesare si nu exista o alta alternative”.

Presedintele Grupului de lucru pentru
achizitii publice de bunuri, servicii si lucrari: Vladimir VORNIC

Angela Prozorov,
022-504506
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